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Opis przedmiotu zamodwienia — cze$¢ 3

Przedmiotem zamdwienia jest:

1.

Zakup systemu dla przedszkoli na ternie Gminy tukéw. System ten ma stanowi¢ kompleksowe
rozwigzanie do zarzadzania placowkg edukacyjng dla dzieci. Obejmowa¢ powinien podstawowe
funkcje dydaktyczne takie jak ewidencjonowanie obecnosci na zajeciach i prowadzenie dziennika
elektronicznego, komunikacje z rodzicami, przyjmowanie e-ptatnosci, a takze zarzadzanie kadra
nauczycielskg i dzie¢mi w przedszkolu/ztobku. Dodatkowo system obstugiwaé ma réwniez
procesy pomocnicze takie jak raportowanie oraz wspieranie proceséw dydaktycznych i
opiekunczych.

Uwarunkowania techniczne

Planowane do zakupu oprogramowanie musi charakteryzowac sie nastepujgcymi cechami:

1.
2.

Zakupiony system musi dziata¢ w modelu SaaS$ (Software as a Service),

Do korzystania z systemu ma by¢ wymagany jedynie dostep do sieci Internet oraz przegladarka
internetowa

Dostep do systemu musi by¢ mozliwy zaréwno ze sprzetu stacjonarnego, laptopa jak i urzadzen
mobilnych opartych o najnowszg wersje systemu Android oraz iOS.

Wykonawca zobowigzuje sie do aktualizowania i zabezpieczenia systemu, odpowiada za
ochrone danych, wykonywanie kopii zapasowych oraz zapewnienie zgodnosci z przepisami
prawa (np. RODO, Prawo Oswiatowe).

wyposazenie systemu w dedykowang, w petni bezptatng dla rodzicéw aplikacje mobilng
dostepng na system Android oraz iOS,

mozliwo$¢ autoryzacji i pracy w systemie w co najmniej jednej z czterech rél: nauczyciel,
dyrektor, rodzic, intendent,

Uwarunkowania organizacyjne

Wykonawca w ramach zaméwienia zobowigzuje sie do zapewnienia:

1.

licencji gwarantujacej prace w systemie przez okres co najmniej 5 lat bez koniecznosci
ponoszenia dodatkowych kosztéw,

licencji gwarantujgcej korzystanie z systemu dla Jednostek i liczby dzieci wskazanych w Tabela
1 Lista jednostek organizacyjnych zaangazowanych w realizacje projektu z uwzglednieniem
ewentualnych zmian liczby dzieci w przysztych latach, jednakze w liczbie nie wiekszej niz 1 200
dzieci.

Licencja ma umozliwia¢ prace nieograniczonej liczbie uzytkownikéw w Jednostkach.

zapewnienie gwarancji i wsparcia technicznego dla systemu na okres 5 lat,

zapewnione telefoniczne i mailowe wsparcie techniczne Wykonawcy dla wszystkich
uzytkownikow systemu.

Wraz z systemem Wykonawca zobowigzuje sie do dostawy, konfiguracji i zamontowania w
uchwytach antykradziezowych, kompatybilnych z systemem urzgdzen mobilnych typu tablet
ktore beda spetniaty minimalne parametry techniczne opisane w Tabeli nr 2. Tablety zostang
zamontowane przez Wykonawce w odpowiednich uchwytach (modutach) antykradziezowych
w liczbie wskazanej w Tabeli 1 i w miejscach wskazanych w Zatgczniku nr 1.

Wykonawca zobowigzuje sie do przeprowadzenia szkolenia stacjonarnego z obstugi i
funkcjonalnosci systemu pracownikéw w kazdej z jednostek organizacyjnych wymienionych w
Tabeli nr 1. Zamawiajgcy nie dopuszcza przeprowadzenia szkolenia zdalnego.
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8. Wykonawca zapewni kazdej jednostce organizacyjnej kontakt do indywidualnego opiekuna
technicznego przypisanego do konkretnej jednostki.

9. Wykonawca zapewnia petng systemu zgodnos¢ z Ustawg Ochrony danych osobowych w
zwigzku z czym Wykonawca podpisze oddzielnie z kazda z jednostek stosowng umowe
powierzenia danych osobowych.

10. Wdrozony i uruchomiony w Jednostkach system musi spetnia¢ wymagania ustawy z dnia 4
kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych oraz standard WCAG 2.1 na poziomie minimum AA.

11. Zgodnie z zapisami projektu ,Wdrozenie zintegrowanego systemu e-ustug publicznych dla
mieszkancéw MOF tukowa” (nr FELU.02.02-1Z.00-0016/24) w ramach Dziatania 2.2 Cyfrowe
Lubelskie w ramach Zintegrowanych Inwestycji Terytorialnych Miejskich Obszaréw
Funkcjonalnych (typ projektu 1, 2, 3, 4) Priorytetu Il Transformacja gospodarcza i cyfrowa
regionu programu Fundusze Europejskie dla Lubelskiego 2021-2027 Wykonawca wyraza zgode
na przeprowadzenie testow bezpieczenstwa, ktére przeprowadzi firma wytoniona w
oddzielnym postepowaniu w ramach wymienionego wyzej Projektu.

Testy bezpieczenstwa i audyty kodu obejmowaé bedg co najmniej nastepujgce elementy:

a) Audyt kodu systemow
- Okreslenie powierzchni ataku

Okreslenie obszaréw podwyzszonego ryzyka

Okreslenie zgodnosci ze standardami organizacji
- ldentyfikacja klas podatnosci
- Weryfikacja wdrozonych zalecen w przypadku retestéw
b) Testy penetracyjne systemdw (testy automatyczne i manualne)

Testy penetracyjne serwera zawierajgcego system

Testy penetracyjne systemow (komponenty dostepne publicznie)

Testy penetracyjne systemu po uwierzytelnieniu

Testy penetracyjne interfejséw bazy danych

Testy penetracyjne bazy danych z poziomu uzytkownika
c) Test penetracyjny sieci lokalnej (testy automatyczne i manualne)
- Testy penetracyjne punktu styku z Internetem

Kontrolowana prdba obejscia zabezpieczen

Testy uwierzytelniania sieciowego

Testy szczelnosci VLAN-6w i poufnosci przesytanych informacji

Testy penetracyjne systemdw operacyjnych

Zamawiany system bedzie uruchomiony w jednostkach organizacyjnych wymienionych w Tabeli nr 1:
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Jednostka Liczba Liczba dzieci
samorzadu Jednostka organizacyjna Adres oddziatow we wszystkich
terytorialnego oddziatach
Przedszkole w Czersli Czers 1, 4 83
21-400 tukéw
Dabie 83C, 3 59
Przedszkol Dabi
reedsziole W Habl 21-400 tukow
Gotaszyn 29, 3 61
P kol t i
rzedszkole w Gotaszynie 91-400 tukéw
Gotabki 33, 2 49
Przedszkole w Gotgbkach O1bX |
21-400 tukow
Przedszkole w Grezdwce Grezéwka 41, 4 92
21-400 tukow
Przedszkole w Krynce Krynka 250, 4 85
Gmina tukéw 21-400 tukéw
Przedszkole ,,Basniowy tazy 383, 3 70
Dworek” w tazach 21-400 tukow
Role 114 3 59
Przedszkol Rolach ’
rzedszkole w Rolac 21-400 tukéw
) Swidry 99 3 49
P kol i h
rzedszkole w Swidrac 21-400 tukéw
Przedszkole w Turzych Turze Rogi 50, 2 39
Rogach 21-400 tukow
Zalesie 141 4 75
Przedszkole w Zalesi !
rzedszkole w Zalesiu 21 - 400 Lukéw
RAZEM 35 721

Tabela 1 Lista jednostek organizacyjnych zaangazowanych w realizacje projektu.




